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运用备份服务位置和概率 QoS 模型的 Web 服务组合算法
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摘 要： 针对工作流服务数的增加过程中最初规划的潜在成本较高以及很多服务组合算法可靠性不足等问

题，提出了一种利用备份服务位置和概率服务质量（QoS）模型的服务组合算法。 该算法计算服务集群的 QoS

优化选择，为每个服务包含足够数量的备份服务，且考虑了备份服务位置，以便在单个故障点上进行评估。 由

于这些备份服务分布均匀，防止了任务失败的发生。 对于服务选择问题，采用一种改进的多目标优化（MOO）算

法，利用聚类和 QoS 模型来计算可行解集合。 仿真实验采用 JMETAL 3.1 框架，评估备份服务位置的收益以及算

法的可靠性。 结果表明，相比于其他 MOO 算法，提出的算法可靠性更高，从备份服务位置所获得的收益更高。

关键词：工作流；服务组合；概率服务质量；多目标优化；聚类

中图分类号：TP391 文献标识码：A

doi： 10.11959／j.issn.1000-0801.2016249

Web services composition algorithm based on the location
of backup service and probabilistic QoS model
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Abstract： In the process of increasing the number of work-flow services， as the potential cost of the initial planning

is high， and the reliability of many service composition algorithms is not enough. A service composition algorithm

based on the location of backup service and probabilistic quality-of-service （QoS） model was proposed. A service

cluster based QoS optimization selection for each service was computed which contained a sufficient number of

backup services. The location of backup service was considered to be evaluated at failure of a single point. Because

the backup service was distributed evenly， the occurrence of the failure of the task was presented. For the service

selection problem， an improved multiple objective optimization（MOO） algorithm was adopted to calculate the feasible

solution set using clustering and QoS model. JMETAL 3.1 framework was used to assess the returns of the backup

service location and the reliability of the algorithms. The results show that compared to other MOO algorithms， the

proposed algorithm is more reliable and the gain from the backup service position is higher.
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1 引言

面向服务的架构在工作流中，通过安排服务以创建新

的功能 。 许多情况下 ， 不同开发商提供的服务质量 ［1］

（quality-of-service，QoS）不同 ，但可能会执行相同的任务 。

运行时，可以使用服务质量感知算法来优化给定的工作流
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表 1 图 1 的扩展场景，产生了分散的聚类

服务 组合部分

S11 {S21，S22，S24}

S12 {S22，S24}

S13 {S322，S23，S24}

S14 {S24，S25}

S15 {S21，S24，S25}

图 2 添加服务后的实例

QoS。此外，用户还可以自己指定工作流 QoS 的约束［2］。 由于

搜索空间呈指数增长，因此，如何解决服务组合问题是该

项研究的重点。

如不进行精确接口描述 ［3］或出现硬件故障 ［4］，服务调用

可能由于各种原因而失败。 当调用故障发生时，可以通过

寻找一个功能类似的服务 ［5］或调用重新规划 ［6］来替换错误

的服务。如果在响应时间上的约束非常紧急或者非常具体

的服务功能崩溃，则替代服务是不可行的。 随着工作流中

服务数的不断增加，服务故障会变得更多。 大多数的服务

组合算法忽视了服务故障，仅通过一个简单的加权方案来

整合服务质量。

简单介绍几种服务组合和规划算法，如参考文献［6］确

定了重新规划范围并扩展了该范围以有效地补偿服务失

败。如果没有合适的服务或备份服务的 QoS 属性不充足，则

工作流的执行将失败。相比于这种自组织算法，本文提出的

算法预先考虑了服务失败以及每个服务的独立可靠性。

为了防止 QoS 偏差，参考文献［7］中描述的算法在执行

工作流期间引入了重新规划。构建有效的变量取值概率模

型和更新机制，提高初始种群的质量，即初始种群更加接

近最优种群。 通过这种方式，该算法可以防止违反某些约

束。 然而，执行工作流的可能结果对用户是隐藏的。

由于最优服务选择 ［8］的问题是 NP 难问题 ，因此采用

启发式算法 ［9］计算近似最优解。为了提高服务选择的性能，

对搜索空间进行修剪，将全局 QoS—约束分为每个单一服

务任务的全局约束。 因此，选择在全局上具有最好服务的

组态。

参考文献 ［10］提出了使用遗传算法，该算法利用功能

聚类以找到功能有效的服务组合，并研究了服务组合概念

层和结构层的差距。 然而，该算法忽略了服务的物理位置

和可靠性，且没有提供故障恢复。

本文提出了一种发现备份服务的算法，以提高工作流

程的可靠性。以前的算法大多假设所有的服务都托管在孤

立的服务器上，忽略了服务的物理位置，其结果是没有考

虑硬件故障的影响。 本文为每个服务器确定了备份服务，

考虑了备份服务位置， 以便在单个故障点上进行评估；当

使用备份服务时，本文的概率 QoS 模型有助于预测预期结

果。即使服务崩溃，也可估计可能的 QoS 范围。此外它还包

括不同位置级别以反映容错偏好；改进了基于多目标优化

（multiple object optimization，MOO）服务选择的遗传算法 ［10］，

利用聚类和 QoS 模型来计算可行解集合。

2 概率 QoS 模型的运用

本节介绍 QoS 模型，该模型用以评估每个任务的一组

服务。

2.1 聚类合并与确定备份服务

图 1 为工作流模板和可能服务选择的实例，白色圆圈

及其连接表示工作流模板， 只定义了它们之间的任务和

流。 为了定义可执行的工作流，有必要选择每个任务的服

务（用深灰色圆圈显示）。

功能聚类安排了以服务为引导的修复过程。 然而，本

文算法的聚类碎片能出现在工作流任务中，在图 2 的实例

中添加了服务 S14、S15、S24 和 S25。 任务 T1 的兼容服务集见

表 1。任务 T2 是来自图 1 中任务 T1 的服务聚类。 在每一个

服务组合中，可用 S11 和 S13 替换任务 S12，因为 S11 和 S13 均

可连接到 S22。

图 1 具有服务任务的工作流模板和相应的选择
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QoS 聚合集群 QoS

服务 价格／元 时间／ms 可靠性 节点 价格： （［pbest， pworst］， E［p］）／元 时间： （［tbest， tworst］， E［t］）／ms 可靠性

S11 2 290 70% N11 （［2，2］，2） ［290，290］，290） 70%

S12 3 240 30% N12 （［3，10］，5.5） （［241，710］，481） 83%

S13 5 180 20% N13 （［5，5］，5） （［180，180］，180） 20%

表 2 图 1 场景中的实例 QoS 值

该场景中，服务 S14 和 S15 变成孤立聚类，尽管它们属

于和 S11、S12 及 S13 相同的任务。 为了合并这样的聚类碎片，

在存储库添加了虚拟服务，该存储库包含碎片的功能。 通

过这种方式， 修复算子可以遍历来自相同任务的所有服

务。 重复这个过程直到只有一个根节点子叶，利用贪婪算

法选择根节点。 因此，每个虚拟服务可以保证使用更多数

量的相关服务，且所有的服务在同一聚类中且可以互相连

接。其中，聚类期间自动引入了虚拟服务，只是为了容易遍

历连通。 它们仅仅表示没有具体实现的、未被真实选择的

专用接口。 离线执行该聚类。

在计算完最终的聚类之后，为每个聚类和子聚类根检

测一组备份服务。 如果服务 S 在工作流的执行期间失效，

则可采用来自 S 子聚类的任意服务替换 S。

首先，在 QoS 前沿中安排每个聚类的服务。 从第一前

沿开始，为每个服务计算到聚类根部的距离。 QoS 方面，通

过选择到初始聚类根服务最短距离的服务确定备份服务

的执行顺序。 此外，选择可以最大化到根节点的物理距离

服务。实例中，N12 的执行顺序可能为：S12→S13→S11。如果服

务失败，则用下一个顺序的服务替换它。 备份服务的数量

取决于服务的可靠性。 实验表明，3 个备份服务在大多数

情况下就足够了。

2.2 扩展 QoS 模型

通过聚类所使用服务的 QoS 计算工作流属性，应用改

进的 QoS 模型计算由服务聚类组成的每个节点的 QoS（即

Nrel、Ntime、Nprice）。 该模型有助于预测执行特定服务选择的预

期结果。

对于每个节点，考虑聚类 cluster（N）中服务和备份服

务的可靠性计算，有：

（1）

对于价格和响应时间 ，计算 3 个值 ：最佳值 、最差值

和期望值。 最佳情况参考在开始时选择的第一个服务可

以被成功执行的情况 ， 即其值对应聚类根部的 QoS 值 。

在最坏情况下 ，执行顺序中的所有服务除了最后的服务

都会失败 。 在这种情况下 ，对所有服务的价格和相应时

间分别求和。

期望情况考虑了可靠性，例如，通过式（2）计算聚类节

点的价格：

实例 1 的价格 实例 1 的概率

实例 2 的价格 实例 2 的概率

（2）

用同样的算法计算聚类节点相应时间的期望值。 表 2

列举了 3 个实例服务的 QoS 和聚类节点产生的 QoS。

2.3 最坏情况的概率估计

由于服务事实上趋于高可靠性，至少为 90%，所以最

坏场景不可能出现 ［11］。 想象每个任务中 3 个服务的工作流

长度为 3，每个服务的可靠性为 90%。 在每个任务中，当可

以成功执行前两个服务事故和最后的服务时，就会出现价

格和相应时间的最坏情况值。 这种情况的概率为：

前 2 个服务事故 最后服务保持 工作流长度

（3）

一般是将最坏情况当作多数情况下从不出现的理论

值。 为了计算最坏情况的可行值范围，根据 Tchebysheffs（切

比雪夫）不等式 ［12］（对于任意 k＞0，均有有限预期值为 μ 的

变量 X 和有限非零方差 σ2） 对预期的最坏情况应用不同

的措施：

（4）

由于本文只研究上限，因此：

ξ 界限

（5）

确定界限的概率值 p， 其范围通常为 95%～99.9%：

k= 1／（1-p）√ 。 为了计算界限 ξ，在式（5）中为 k 嵌入这个

值，即有：

（6）
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实验中使用 p=90%，因为它能产生平均最好的结果。

2.4 位置相关可靠性

为了确认单点故障，根据如下 4 种冗余级别为每个使

用的服务计算可靠性。

· 独立级别 ：不论物理位置 （relind）如何 ，都将服务当

成是独立的。

· 主机级别：将相同主机上的服务当成单一实体（relhos）。

· 数据中心级别：将相同主机或数据中心上的服务当

成单一的实体（reldat）。

· 区域级别：只将不同区域中的服务当成独立的实体（relare）。

区域级别为最严格的级别， 导致了服务的高分布，还

限制了可能服务的数量。 最后，本文在服务选择阶段检索

了如下对象。

· 价格：（［Pbest， Pworst］， E［p］）。

· 响应时间：（［Pbest， Pworst］， E［t］）。

· 可靠性：（relind， relhos， reldat， relare）。

3 服务选择

介绍了本文的算法，即一种 MOO 算法，将其作为服务

选择问题的解决方案。

3.1 GA 求解最优解

遗传算法（genetic algorithm，GA）可以有效地计算近似

帕累托最优解。 在遗传算法中，将每个候选解建模为由细

胞组成的基因组。 在本文问题设置中，基因组的每个细胞

编码使用工作流的每个任务分配的一组服务，定义适应度

函数以评估这些基因组。

GA 中的每次迭代都会在基因组上应用算子以获得具

有较高适应度的基因组 ［13］。 典型的算子有变异 （部分变

异）、交叉（通过挑选现存两个的部分创建后代）。为了在保

留各种可能性的同时激励当前最好基因组进化，以概率的

方式应用这些算子。

3.1.1 变异和交叉算子

变异算子使用具有一定概率的功能聚类，为了取代 S

而挑选随机服务，选择来自 S 聚类的服务。通过这种算法，

在执行完变异算子之后保存了到 S 的有效链路。

普通交叉算子通过从具有等概率的亲代 P＇中为每个

细胞挑选亲代 P 的细胞 Ci 或细胞 Ci＇创建新的后代。 在自

定义算子中，概率受每个节点中注解的影响。 如果服务 S

的节点 n 具有比 S＇更多的特有服务主机，则算子挑选概率

为 75%的 S。 通过这种方式，后代基因组趋于具有更多数

量的服务主机，因此，其可靠性更高。图 3 为改进的交叉算

子，特有主机的数量与每个细胞 Ci 相连接，且其数字显示

在哪里挑选具有较大数量的细胞（C1 和 C5＇）。

3.1.2 修复算子

应用了变异和交叉算子之后，在含有两个服务之间的

链路的基因组上应用额外的修复算子。 利用概率 Prep 执行

该算子，Prep 为 33%时会有一个良好的平衡。 为了修复有效

链路而不是或多或少地利用随机算法替换服务，该算法有

选择地进行搜寻。

算法 1 修复算子

（1） 对于每个细胞 cell∈inυalidcell（g）执行

（2） 设置 S：=c.SC；

（3） 对于每个服务 S.∃链路 l=（s，c）执行

（4） S：=S∩S.OL；

（5） 结束

（6） 如果 S≠ ，则

（7） 设置 cand：=新设置；

（8） 对于每个服务 S＇∈T＇，其中

∃tl∈tlinks. tl=（T＇，T（c））执行

（9） 如果 S∩S＇.OL= ，则 cand：=cand∪S＇；

（10） 结束

（11） 对于每个服务 S＂∈c.SC 执行

（12） 如果 S∩S＂.SC= 则 cand：=cand∪S＂；

（13） 结束

（14） g＇：=g.replace（c， selcetsubstitute（cand））；

（15） 否则

（16） 如果 c≠root 则

（17） g＇：=g.replace（c， c.getrandomparent（））；

（18） 结束

（19） 结束

（20） 结束

图 3 改进的交叉算子
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首先，利用基因组 g 有效细胞的子聚类初始化 S 集（第

2 行）。 如果细胞选择的服务具有到其他服务的有效链路，

则细胞是有效的。接着，该服务的所有新链路计算联合输出

列表。如果这个交集非空，则通过降低功能图找到的服务替

换相应的服务来修复链路。 通过检测是否采用可能的前服

务（第 8 行）和来自子聚类的服务计算候选 cand 列表。 在最

后一步中，14 行中从候选列表中挑选具有最多服务主机的

服务，通过这种方式，基因组趋于具有更好的可靠性。 如果

第 6 行的交集是空集，则 C 的子服务及其相连接服务不可

以修复无效的链路。接着，通过在第 17 行中选择随机父节

点来上升功能图，并试图在下次迭代中修复基因组。

图 4 为修复算子如何遍历功能。 两个引入服务 SN＇和

SN＂用节点 N＇和 N＂表示，这两个服务都是无效的。为了判断

是否通过降低功能修复该链路， 利用子聚类的 SC 集合计

算并集 outlist（N＇）∪outlist（N＂）={Si}。因为只有 N2，SC 包含服务

Si，所以用 SN2 替换初始服务 SN。

3.2 组合选择接口

在计算完近似帕累托最优解集之后， 通过接口选择

解。 用户定义关于 QoS（价格、响应时间和可靠性）的偏好。

此外， 用户可能为最好情况和最坏情况提供风险偏好值。

基于这些设置，根据式（7）计算解上的初始排序。

（7）

（8）

风险感知 QoS 值 Qi
risk 集合了每个 QoS 的 3 个值 ，反

映了用户的风险偏好。 权值 wrisk 表示用户如何优化最好情

况和最坏情况结果。 这个权值可以反映用户的风险偏好，

即尽管最坏情况中的质量很低，但当用户想要在最好情况

中拥有更高的质量时，wrisk 可以很大。此外还反映了概率的

期望值，例如，当用户相信最好情况比更坏情况更可能发

生时，wrisk 可以很大。风险中性参考由考虑概率决定的值（即

0.5×Pr［best case］／Pr［best case］+Pr［worst case］）。

4 评估与分析

通过两个场景比较本文算法和相关 MOO 算法。 在第

一个场景 Sloc 中，知道服务的位置。所以评估了将位置信息

融合到优化算法中的效益；在第二个场景 Sopt 中，所有算法

采用改进的聚类和位置相关可靠性信息。 该实验的目的是

确定在这个问题设置中产生最佳结果的算法。

每个实验中， 本文改变工作流长度和平均服务合规

性。 平均服务合规性表示一个服务可被连接到另一个服务

的概率。 具有低合规性的服务呈现出较高的功能多样性。

每个算法都必须满足功能性和非功能性约束。

采用 JMETAL 3.1 框架 ［14］，该框架提供了 15 个多目标

优化算法。 利用工作流和地图中可视化的百度地图，运用

C++和 Qt 编程语言实现。

4.1 工作流仿真器

为了评估本文的算法，为工作流执行的仿真器提供了

一个仿真的全局时间。 随机生成工作流且每个任务有 50个

可选的服务。 因为服务具有功能异构性，所以某些服务链

路是无效的。 每个服务都具有价格、响应时间和可靠性三

大属性。 每个服务的响应时间和可靠性均取自 QWS 数据

集 ［15］，价格的 50%是随机生成的，50%与这两个值相关联。

低的响应时间和高的可靠性产生高的价格， 反之亦然，并

应用了变化的价格和响应时间约束。

如果一个解包含一个无效的链路或违背了 QoS 约束，

则该解是无效的。 每个服务还与服务主机相连。 根据执行

时间，使用 10 个有效的独立服务提供者。 为了获得服务主

机工作时间的真实估计， 通过在 24 h／1 000 ms 来 ping 它

们，监控了 10 个真实服务，产生了 8.64×106 次测量。 每个

虚拟主机都与随机现实时间服务主机有关系。 如果该主机

不可用或仿真的服务出现事故，则该服务调用失败。 因为

服务主机可以提供来自不同任务的服务，所以可能会影响

多个任务。 如果来自执行顺序的所有任务均失败，则整个

工作流执行失败。

为每个数据点评估了 100 个测试案例，并限制每个算

法的运行时间为 5 000 ms。 在仿真器运行 1 000 次中执行

每个算法的解，同时记录价格和响应时间的最小值、最大

图 4 选择子聚类以修复 SN 和

其两个引入的服务 SN＇及 SN＂之间链路
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值和平均值。通过取得运行成功数与总运行数之间的比例

测量平均可靠性。

4.2 提供者相关性（场景 Sloc）

首先考虑了服务位置的影响。 图 5 给出了固定服务兼

容性为 60%时计算解的可靠性。 图 5（a）为变化工作流长度

时的结果。比较了前 10 个解的可靠性，随着工作流长度的

增加，除了本文算法，其他算法的可靠性均降低，本文算法

的解可靠性至少为 85%。很明显其他算法的提供者相关性

阻碍其备份策略。

图 5（b）为固定工作流长度为 10 时 ，随着服务兼容性

变化的可靠性。 提出的算法再次高出其他算法。 如果只有

20%的服务是兼容的，则每个服务的计算解的可靠性会降

低，因为明显没有足够的可用备份服务。 然而本文算法实

现的可靠性仍然大于 80%。

下面评估了找到解的质量，如图 6 所示。 本文为每个算

法计算了所有测试情况下每个算法前沿的超体积和算法合

并后的前沿超体积的比率。 图 6（a）为工作流长度变化时的

结果。很明显，提出的算法高于其他算法。参考文献［10］超过

其他 MOO 算法，参考文献［6-8］在没有合适的服务或备份服

务时，其 QoS 属性不充足，工作流的执行容易失败。 图 6（b）

中，使用相同的设置，但改变了服务兼容性。 提出的算法高

于其他算法， 但是当服务兼容性为 20%时， 其 HV 比例下

降。 很明显，对提出算法有用的备份服务不足。

4.3 MOO 算法的性能（Sopt）

评估完服务位置的效益之后，将服务位置上的信息集

成到所有的 MOO 算法中。通过这种方式，评估该模型是否

改进了其他算法。

首先 ，评估随着工作流长度变化时解的可靠性 ，如

图 7 所示。 如图 7（a）所示，所有算法的结果都改进了，然而

就可靠性而言，在所有情况中提出的算法仍然高于其他算

法。同样的算法，本文评估了服务兼容性变化时的可靠性，

如图 7（b）所示。 该结果类似于图 5（b），表明当考虑服务位

置时所有算法得以改进。

最后一个实验结果如图 8 所示， 通过比较 HV 比例评

估这些算法。 图 8（a）为工作流长度变化时的结果，相比于之

前的场景（如图 6（a）所示），所有算法获得的 HV 比例都显著

增加了，尤其是参考文献［10］和参考文献［7］中的算法。 比较

图 6（b）和图 8（b）中服务兼容性变换时的结果，可以看出所有

算法收益于位置信息。 其中，本文算法收益最高。

基于以上结果可以得出结论， 有关服务物理位置的信息

对 Sloc 中提供足够的可靠性和 QoS最优解至关重要，使用功能

图 5 场景 SLOC 中算法的可靠性

图 6 场景中 Sloc 算法的超体积比例
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图 8 场景中 Sopt 算法的超体积比例

图 7 场景中 SOPT 算法的可靠性

聚类的缓存信息可以有效地促进选择过程。

5 结束语

提出了一种新的 QoS 模型，该模型通过考虑初始选择

阶段的服务故障预测工作流产生的 QoS。 对于每个服务，

事先计算了一组可能的备份服务及其相关 QoS。 为了最小

化硬件和网络故障的影响，考虑了物理位置。 根据物理位

置，导致更多数量的备份服务被分组。 服务的功能聚类能

使算法很容易地检测到备份服务并确定物理相关性。 实验

结果表明本文算法优于其他同类 MOO 算法。 计划在计算

工作流模板的服务计划中应用提出的算法，并考虑扩展内

部服务相关的 QoS 属性，通过它们的时延可以估计服务的

物理位置。
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